Vertrag uber die Auftragsverarbeitung
personenbezogener Daten gemafR Art. 28 DSGVO

Zwischen der Firma

NUXOA GmbH
vertreten durch die Gesellschafter Maximilian Dallmair & Richard Reiber
HauptstraRe 20a, 82216 Maisach

Ansprechpartner: Maximilian Dallmair, maximilian.dallmair@nuxoa.de

Nachfolgend , Auftragnehmer” genannt

und der Firma

(Unternehmensname)

(StraRe, Hausnummer)

(Postleitzahl, Ort)

(Ansprechpartner)

(E-Mail-Adresse)

Nachfolgend ,,Auftraggeber” genannt

nuxXoa
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Praambel

Diese Vereinbarung regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgenden ,Parteien”
genannt) im Rahmen der sich aus dem Vertragsverhaltnis ergebenden Verarbeitung von personenbezogenen
Daten im Auftrag. Der Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
oder durch ihn beauftragte Unterauftragsnehmer (Subunternehmer) personenbezogene Daten des
Auftraggebers verarbeiten.

§ 1 Gegenstand und Dauer des Auftrags

[1] Der Gegenstand des Auftrags ist die zur Verfligungstellung von Hosting Produkten. Darunter zdhlen unter
anderem Domains, Webhosting-Pakete (Webspace), vServer, Rootserver, Lizenzen, Telefonanlagen und/oder
dedizierte Server. Damit zusammenhangende Funktionen, wie zum Beispiel der E-Mail -Service und/oder die
Nutzung eines Webservers inkl. FTP-Funktion. Ebenfalls bietet der Auftragnehmer Webentwicklungen,
Schulungen sowie die IT-Betreuung (Managed-IT) fir den Auftraggeber an.

Gegenstand des Vertrages ist nicht die eigenstdndige Verwendung personenbezogener Daten. Da der
Auftragnehmer unter anderem mit der Administration der Server-Systeme, dem allgemeinen Hosting und auch
mit dem Support des Auftraggebers beschaftigt ist, kann ein Zugriff auf personenbezogene Daten nicht ganzlich
ausgeschlossen werden.

[2] Der Auftragnehmer verarbeitet dabei personenbezogene Daten des Auftragsgebers nach dessen Weisung im
Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO.

[3] Der Beginn und das Ende der Verarbeitung richtet sich nach der Erbringung der Dienstleistungen des
Auftragnehmers und wird durch den Auftraggeber bestimmt. Der Vertrag verliert seine Gultigkeit, wenn der
Auftraggeber keine Leistungen mehr des Auftragsnehmers in Anspruch nimmt.

§ 2 Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung
[1] Der Auftragnehmer Gibernimmt nachfolgende Verarbeitungen:

Erhebung, Erfassung, Organisation, Ordnen, Speicherung, Anpassung oder Verdanderung, Auslesen, Abfragen,
Verwendung, Offenlegung durch Ubermittlung z.B. an Domain Registrare, Abgleich oder Verkniipfung,
Einschrankung, Loschung oder Vernichtung von Daten.

[2] Von der Verarbeitung sind betroffen: (vom Auftraggeber anzukreuzen)

(J Personenstammdaten

(J Kommunikationsdaten (z.B. E-Mail-Adresse, Telefonnummer]
(J Vertrags- und Produktdaten

(0 Kundenhistorie

(] Zahlungsdaten

(] Daten Dritter (z.B. durch Auskunfteien)

(] Sonstige Daten:

[3] Betroffene Personen bzw. Personengruppen: (vom Auftraggeber anzukreuzen)

(] Kunden UJ Interessenten
(] Mitarbeiter (J Lieferanten
(] Ansprechpartner
(] Sonstige Betroffene:
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§ 3 Anwendungsbereich und Verantwortlichkeit

[1] Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst
Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber ist im Rahmen
dieses Vertrages fur die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fiir
die RechtsmaRigkeit der Datenweitergabe an den Auftragnehmer sowie fir die RechtsmafRigkeit der
Datenverarbeitung allein verantwortlich und somit ,,Verantwortlicher” im Sinne von Art. 4 Nr. 7 DSGVO.

[2] Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber danach in
schriftlicher Form oder in einem elektronischen Format (Textform) an die von Auftragnehmer bezeichnete Stelle
durch einzelne Weisungen geandert, ergdnzt oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag
nicht vorgesehen sind, werden als Antrag auf Leistungsianderung behandelt. Mindliche Weisungen sind
unverziglich schriftlich oder in Textform zu bestatigen.

§ 4 Pflichten des Auftragnehmers

[1] Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrags und der Weisungen
des Auftraggebers verarbeiten, auRer es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a DSGVO vor. Der
Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass eine Weisung gegen
anwendbare Gesetze verstolRt. Der Auftragnehmer darf die Umsetzung der Weisung so lange aussetzen, bis sie
vom Auftraggeber bestatigt oder abgedndert wurde.

[2] Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische und
organisatorische MalRnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die den
Anforderungen der Datenschutz-Grundverordnung (Art. 32 DSGVO) gentigen. Der Auftragnehmer hat technische
und organisatorische MaRnahmen zu treffen, die die Vertraulichkeit, Integritat, Verfliigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber
sind diese technischen und organisatorischen MaRnahmen bekannt und er tragt die Verantwortung dafir, dass
diese fiir die Risiken der zu verarbeiten Daten ein angemessenes Schutzniveau bieten. Eine Anderung der
getroffenen SicherheitsmalRnahmen bleibt dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein
muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

[3] Der Auftragnehmer unterstiitzt soweit vereinbart den Auftraggeber im Rahmen seiner Moéglichkeiten bei der
Erfillung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel lll der DSGVO sowie bei der Einhaltung
der in Art. 33 bis 36 DSGVO genannten Pflichten.

[4] Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeiter und andere fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten auBerhalb der Weisung
zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/Verschwiegenheitspflicht besteht auch nach
Beendigung des Auftrags fort.

[5] Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des Schutzes
personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die erforderlichen
Maflnahmen zur Sicherung der Daten und zu Minderung méglicher nachteiliger Folgen der betroffenen Personen
und spricht sich hierzu unverziglich mit dem Auftraggeber ab.

[6] Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fiirim Rahmen des Vertrages anfallenden
Datenschutzfragen.
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[7] Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DSGVO nachzukommen, ein
Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der technischen und organisatorischen MaRnahmen
zur Gewdhrleistung der Sicherheit der Verarbeitung einzusetzen.

[8] Der Auftragnehmer berichtigt oder |6scht die vertragsgegenstandlichen Daten, wenn der Auftraggeber dies
anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Loschung oder eine
entsprechende Einschrankung der Datenverarbeitung nicht moglich, tGbernimmt der Auftragnehmer die
datenschutzkonforme Vernichtung von Datentragern und sonstigen Materialien auf Grund einer
Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zuriick, sofern
nicht im Vertrag bereits vereinbart. In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine
Aufbewahrung bzw. Ubergabe, Vergiitung und SchutzmaRBnahmen hierzu sind gesondert zu vereinbaren, sofern
nicht im Vertrag bereits vereinbart.

[9] Daten, Datentrdger sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des
Auftraggebers entweder herauszugeben oder zu |6schen.

[10] Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger
Anspriiche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des
Anspruches im Rahmen seiner Méglichkeiten zu unterstiitzen.

[11] Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche Verlagerung in ein
Drittland darf nur unter den in Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedingungen sowie bei
Einhaltung der Bestimmungen dieses Vertrags erfolgen.

§ 5 Pflichten des Auftraggebers

[1] Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstdndig zu informieren, wenn er in den
Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt

[2] Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger
Anspriiche nach Art. 82 DSGVO, gilt § 4 Abs. 10 entsprechend.

[3] Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fiir im Rahmen des Vertrages anfallende
Datenschutzfragen.

§ 6 Anfragen betroffener Personen

[1] Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Loschung oder Auskunft an den
Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine
Zuordnung an den Auftraggeber nach Angaben der betroffenen Person moglich ist.

[2] Der Auftragnehmer leitet den Antrag der betroffenen Person unverziglich an den Auftraggeber weiter. Der
Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung soweit vereinbart.

[3] Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht
richtig oder nicht fristgerecht beantwortet wird.

§ 7 Nachweisméglichkeiten
[1] Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten
Pflichten mit geeigneten Mitteln nach.

[2] Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten
Prifer erforderlich sein, werden diese zu den (iblichen Geschaftszeiten ohne Storung des
Betriebsablaufs nach Anmeldung unter Berlicksichtigung einer angemessenen Vorlaufzeit
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durchgefiuhrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener
Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten
anderer Kunden und der eingerichteten technischen und organisatorischen MaRnahmen abhangig
machen. Sollte der durch den Auftraggeber beauftragte Priifer in einem Wettbewerbsverhaltnis zu

dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht. Fir die
Unterstlitzung bei der Durchfliihrung einer Inspektion darf der Auftragnehmer eine Vergiltung
verlangen. Der Aufwand einer Inspektion ist fir den Auftragnehmer grundsatzlich auf einen Tag pro
Kalenderjahr begrenzt.

[3] Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehorde des
Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine
Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese
Aufsichtsbehdrde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein
Verstoll nach dem Strafgesetzbuch strafbewehrt ist.

§ 8 Unterauftragsverhaltnisse

[1] Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor
Hinzuziehung weiterer oder Ersetzung der bisherigen Subunternehmer informiert der Auftragnehmer
den Auftraggeber. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang
Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheitsmafnahmen zu
gewahrleisten.

[2] Der Auftraggeber kann der Anderung — innerhalb einer angemessenen Frist —aus wichtigem Grund
— gegeniber der vom Auftraggeber bezeichneten Stelle widersprechen. Erfolgt kein Widerspruch
innerhalb der Frist gilt die Zustimmung zur Anderung als gegeben. Die Beauftragung von
Subunternehmern ist jedoch nur moglich, wenn dem Subunternehmer vertraglich
Datenschutzpflichten auferlegt werden, die dem vorliegenden Vertrag vergleichbar sind.

[3] Unterauftragsverhéltnisse im Sinne dieses Vertrages sind nur solche Leistungen, die einen direkten
Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie beispielsweise
Transport, Wartung und Reinigung sowie die Inanspruchnahme von
Telekommunikationsdienstleistungen oder Benutzerservice sind nicht erfasst. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KotrollmalRnahmen zu ergreifen.

§ 9 Informationspflichten, Schriftformklausel, Rechtswahl

[1] Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Malnahmen Dritter gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariber zu informieren. Der Auftragnehmer
wird alle in diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren, dass die Hoheit und
das Eigentum an den Daten ausschlieflich beim Auftraggeber als »Verantwortlicher im Sinne der Datenschutz-
Grundverordnung liegen.

[2] Anderungen und Erginzungen dieses Vertrages und aller seiner Bestandteile - einschlieRlich etwaiger
Zusicherungen des Auftragnehmers - bedirfen einer schriftlichen Vereinbarung, die auch in einem
elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um
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eine Anderung bzw. Erginzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses
Formerfordernis.

[3] Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirksamkeit der Vereinbarung
im Ubrigen nicht.

[4] Es gilt deutsches Recht.

§ 10 Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegeniiber betroffenen Personen entsprechend der in Art. 82 DSGVO
getroffenen Regelung.

§ 11 Vergltung

Die Vergltung des Auftragnehmers ist abschlieRend im Hauptvertrag geregelt. Eine gesonderte Vergiitung oder
Kostenerstattung im Rahmen dieses Vertrages erfolgt mit Ausnahme von § 8 Abs. 2 nicht.

Maisach, den Ort, Datum:

(Unterschrift des Auftragnehmers) (Unterschrift des Auftraggebers, Position)
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